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Configuratie Adobe Reader digitaal tekenplatform

Alvorens u aan de slag kunt met het digitale tekenplatform, dient u Adobe Reader eenmalig te configureren. Adobe Reader moet
documenten vertrouwen die ondertekend zijn met het “Belgium Root CA” of “Belgium Root CA2”-certificaat. Hiervoor dient u het
certificaat van deze certificatieautoriteiten toe te voegen aan de “vertrouwde identiteiten” binnen Adobe Reader. Hoe u dat doet
in zes stappen voor uw Windows-pc, leest u hieronder.

Opgelet: de handleiding is niet van toepassing voor medewerkers van de Vlaamse overheid met een toestel in
beheer van de ICT-dienstverlener. Voor meer informatie en handleidingen zie http://ict.vonet.be/dtp of http://
www.bestuurszaken.be/dtp

Stap 1: Belgische rootcertificaten downloaden

Download de certificaten “Belgium Root CA” en “Belgium Root CA2” via volgende URL: http://repository.eid.belgium.be
(op onderstaand scherm komt u na de taalkeuze voor Nederlands)
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Belgium Root CA:

&/ Status cedificaten

Certificaten en herroepingslijsten
%’ Rootcertificaten (uitgegeven op 4 oktober 2007)

Citizen CA

Certificaat CRL

( Belgium Root CA 2 Self-signed
Belgium Root CA 2 Root Signed

Foreigner CA

Government

CRL. uitgegeven door de Belgium Root CA 2

& Documenten

% Koop testkaarten
&/ Contact & Info

% Rootcertificaten (uitgegeven op 27 januari 2003)
Certificaat CRL

[ Belgium Root CA Self-signed ]
Belgium Root CA Root Signed

CRL. uvitgegeven door de Belgium Root CA

Kies in het linkermenu “Download Certificaten” en klik op het submenu “Root CA”. Download de certificaten van het type
“self-signed” voor zowel “Belgium Root CA2” als “Belgium Root CA”.

Selecteer hiervoor het “Belgium Root CA2 Self-Signed”-certificaat en bewaar het, bijvoorbeeld op uw bureaublad. Herhaal
voor het “Belgium Root CA”-certificaat”. (Zodra u de certificaten geimporteerd heeft in uw Adobe Reader, mag u de opgesla-
gen certificaten van het bureaublad verwijderen.)

http://www.bestuurszaken.be/DTP

Stap 2: Belgische rootcertificaten importeren in Adobe
Reader

Nadat u de certificaten gedownload heeft, moet u deze importeren in Adobe Reader. Open Adobe Reader en kies het menu
“Bewerken” > “Voorkeuren” > “Handtekeningen” > Selecteer in de rubriek “ldentiteiten en vertrouwde certificaten” de optie
“Meer”.

Selecteer vervolgens in het venter “Instellingen voor digitale id’s en vertrouwde certificaten” de optie “vertrouwde certificaten”

& Instellingen voor digitale id's en vertrouwde certificaten =
Digitale id's / ﬁ Importeren p;; Exporteren ,? Certificaatdetails () Verwijderen
| Vertrouwde certificaten .
[ Naam Uitgever van certificaat Verloopdatum -
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z b
KEYMECTISICS CA KEYNECTIS ROOT CA 2020.05.26 00:00:00 £
Staat der Mederlanden Root CA - G2 at der Nederlanden Root CA - ... 2020.03.2511:03:10 Z
| I Staat der Mederlanden Root CA Staat'der Nederlanden Root CA 20151216 09:15:38 £
WeriSign Class 3 S5P Intermediate ... VeriSign s 3 Public Primary Ce... 2019.02.04 23:59:59 Z
TC TrustCenter CAT:PN 12R-CAL:PN 2012.10.08 12:00:00 Z -
g
Adobe Root CA El
Adobe Systems Incorporated
Uitgegeven door: Adobe Root CA =

= Klik op de knop “Importeren” en vervolgens op
i “Bladeren...” in de rubriek contactpersonen om aan te

geven welk certificaat geimporteerd moet worden in de lijst
van contactpersonen: ga naar de locatie waar u de certifica-
t ten opgeslagen hebt en selecteer het Belgium-Root-CA2- en
t het Belgium-Root-CA-certificaat.

Te importeren contactpersonen kiezen

In dit dialoogvenster kunt u contactpersonen selecteren die u wilt importeren in uw lijst met vertrouwde I
U kunt ook het instellen voor certificaten die zijn gekoppeld aan de
contactpersonen die worden geimporteerd.

Contactpersanen

Verwijderen

Naam E-mail

Selecteer de certificaten (houd de “shift’-knop ingedrukt om
de twee certificaten gelijktijdig te selecteren) en klik op de
knop “importeren” om de certificaten in Adobe Reader te
importeren als vertrouwde identiteit.

Certificaten

In deze lijst worden de certificaten weergegeven die zijn gekoppeld aan de momenteel

geselecteerde contactpersoon. L Zodra het importeren van het gekozen certificaat be&indigd

verschijnt boodschap dat het certificaat geimporteerd is.

Klik in dit venster op de knop “OK” om terug te gaan naar
het overzicht van de certificaten in Adobe Reader.

[ Als alles goed verlopen is dan verschijnen de certificaten in
het overzicht. In een volgende stap dient u deze certificaten
te vertrouwen.
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20140126
20211215

e-government

Onderwerp Uitgever Verloopdatum Details ...

Vertrouwen ...

Digitaleid's

Vertrouwde certificaten
Naam Uitgever van certificaat

Belgium Rost CA Belgium Root CA
Belgium Roet CA2 Belgium Root CA2
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Stap 3: Certificaten instellen als vertrouwd

Om de geimporteerde certificaten te kunnen gebruiken dient u ze nog in te stellen als vertrouwde certificaten. Ga naar
“Bewerken” > “Voorkeuren” > “Handtekeningen” > Selecteer in de rubriek “ldentiteiten en vertrouwde certificaten” de
optie “Meer” > Selecteer “Vertrouwde certificaten” (indien u het venster in stap 2 sloot).

la Instellingen voor digitale id's en vertrouwde certificaten

/ ﬁlmpor‘ceren f-;; Exporteren l?(ertificaatu
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Uitgever van certificaat

Belgium Root CA
Belgium Root CA2

Digitale id's

Vertrouwde certificaten

Selecteer het geimporteerde certificaat en klik op het potloodicoontje om het certificaat te bewerken.

bewerken’ in het tabblad “Vertrouwd” de
opties “Dit certificaat gebruiken als
vertrouwd basiscertificaat” en
“gecertificeerde documenten” aan en
klik op OK.

Certificaatdetails

Onderwerp:  Belgium Root CA
Uitgever: Belgium Root CA

Voer deze acties uit voor zowel hebBelgium Gebruik: Certificaat ondertekenen, CRL ondertekenen
Root CA als het Belgium Root CA2\certifi-

caat uit. Verloopdatum:  26/01/2014 23:00:00

Vertrouwd | Beleidsbeperkingen

De handtekeningvalidatie is alleen succesvol als het certificaat waarmee een
document wordt endertekend, is aangewezen als een vertrouwd anker of een keten
naar een vertrouwd anker maakt. Op of boven een vertrouwd anker wordt niet
[ ey [ SRS W e e— ‘ gecontroleerd op intrekking.

Bij “certificaatdetails” kan u in het tabblad |
“vertrouwd” nagaan of alle instellingen
correct zijn zoals in onderstaand scherm.
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[ Dit certificaat gebruiken als vertrouwd baslscertlﬁ(aat]

Als validatie van handtekening succesvol is, dit certificaat
vertrouwen voor:

Ondertekende documenten of gegevens
[ [V] Gecertificeerde documenten ]

[] Dynamische inhoud

|| Ingesloten JavaScript met hoge bevoegdheid

=) Gepriv. syst.bewerkingen (netw.funct, afdr., bestand cpenen..)

Certificaatdetails...
T
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http://www.bestuurszaken.be/DTP

Stap 4: Instellen voorkeuren voor handtekeningverifica-
tie
U kunt als gebruiker van documenten met digitale handtekeningen in Adobe Reader voorkeuren instellen om de handtekening-

verificatie te optimaliseren via het menu “Bewerken” > “Voorkeuren” > “Handtekeningen” > Selecteer bij “Verificatie” de
knop “Meer”.

Om automatisch alle handtekeningen in een PDF te Voorkeuren voor handtekeningverificatie
controleren bij het openen van een document moet
de optie “Handtekeningen verifiéren wanneer
het document wordt geopend” geselecteerd zijn
(deze optie is standaard ingeschakeld).

Handtekeningen verifiéren wanneer het document wordt geopend

Stap 5: Tijdstempelserver instellen

Om een geldige digitale handtekening (met een geldige datum) te plaatsen bij de vrije handtekenvelden dient u nog een tijd-
stempeldienst in te stellen. Ga naar “Bewerken” > “Voorkeuren” > “Handtekeningen” > Selecteer bij “Tijdstempel voor
document” de knop “Meer”.

Klik op “nieuw” geef bij Naam TSA-DTP op en bij Server-URL https://tsa-dtp.vlaanderen.be/ en klik vervolgens op OK.
Selecteer vervol s de aangemaakte tijdstempelserver en klik op “Standaard instellen”.

(& Serverinstellings =
L :
Directoryservers #[?J Niguw J Bewercen 4 Importeren Exporteren en &
B
Maam URL
Nieuwe tijdstempelserver =
Naam: |[TSA-DTP
Serverinstellingen
I Server-URL: |https://tsa-dtp.vlaanderen.be/
L [Tk moet me aanmelden bij deze server
T =
dstempel wilt inshiiten
Wi loep, kan uw
ce fer aan u verstrekden.
=
jankelijkheid

Stap 6: Herstart uw computer

Alvorens u aan de slag kunt met de digitale handtekening, dient u uw computer te herstarten.
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